
比特幣
Bitcoin

比特幣核心程序可以決定哪個區塊鏈包含有
效交易。 Bitcoin Core的用戶僅接受該區塊鏈
的交易，這使其成為其他所有人都想使用的
比特幣區塊鏈。

https://www.youtube.com/watch?v=vqSautdQEoI

https://www.youtube.com/watch?v=vqSautdQEoI
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加密貨幣交易市場





https://coinmarketcap.com/

https://coinmarketcap.com/




http://localbitcoins.com

http://localbitcoins.com


https://etherscan.io/address/0x369E02dbD50eB361f5E30Ad0e79c2Dead3A51e46

https://etherscan.io/address/0x369E02dbD50eB361f5E30Ad0e79c2Dead3A51e46


https://etherscan.io/tx/0x9f46760404dd3075533e8360fe4
beb0ba7210423af1f4a95a5c80defffe824b5

https://etherscan.io/tx/0x9f46760404dd3075533e8360fe4beb0ba7210423af1f4a95a5c80defffe824b5


https://cointelegraph.com/

https://cointelegraph.com/


比特幣交易流程：

• 電子貨幣有一個很重要的特性就是當這個
幣越多人使用，這個幣所蘊含的總資金越
多，這個幣的市值就越高，比特幣就是如
此，市值不斷地在增長，從推出之後的這
幾年來成長幅度已經是用數倍甚至數十倍
來形容，雖然在2018年後半年幣值雪崩，
但在2019年又有回穩跡象，也因此比特幣
越來越趨向成為股票投資人的新寵兒，而
要如何獲得比特幣呢？



• 首先要在自己的手機或電腦上先創一個虛擬
的”錢包”，這就是一個用來儲存電子貨幣
的電子錢包，每一個錢包在產生時會有一組
私人金鑰，這就等於是電子錢包的密碼，只
要密碼被別人竊走，就可以領光你錢包的所
有錢，忘記了密碼也就無法提領自己帳戶裡
的錢，因此要小心保存。



• 接下來就分為線上購買跟現下購買，線上購
買會在線上交易所上創建一個帳戶，現今的
大多交易所在客戶申請帳戶時都會對客戶做
身份驗證，也就是俗稱的KYC(Know Your 
Customer)，需要客戶上傳照片或是其他個人
資料的驗證。

• Apps :

• Wallet of satoshi

• BRD



• 在交易所上創建帳戶完後就可以用信用卡、
銀行帳戶或第三方金流系統例如Paypal等等
的方式來付款買比特幣囉！交易所收到你的
錢之後就會幫你去購買比特幣，並放到一個
暫時的錢包中，你就可以再從這個暫時錢包
把錢轉到前面提及的個人虛擬錢包中。



• 最後，每一間交易所的購買流程都有些許的
不同，客戶驗證的項目也有所差異，大家可
以直接到各大交易所的網站上照著流程進行
就可以，現在在網路上購買比特幣是非常簡
單又快速的唷！



• 線下購買的部分，有一些平台例如
LocalBitcoins、LibertyX，利用這些平台，可
以直接在支援比特幣的ATM存現金進去就可
以換成比特幣，只要掃描自己錢包地址的QR 
code就可以把兌換的比特幣存到自己的虛擬
錢包中囉！



• Ps.交易所就是可以用來兌換實際法幣和虛擬
貨幣的網路平台，現今網路上已有非常多交
易所，以比特幣交易來說，比較大間的交易
所有Bitfinex、CoinBase、Bitstamp等，而在大
多的交易所買虛擬貨幣幣的話都是會收手續
費的。





去中心化

• 正是這些用戶使比特幣保持分散化。他們
分別運行自己的Bitcoin Core完整節點，每個
完整節點分別遵循完全相同的規則來確定
哪個區塊鏈有效。



不投票

• 無需進行投票或其他可破壞的過程：只有
單個軟件遵循相同的規則（“算術”）來
評估相同的區塊並得出關於哪個區塊鏈有
效的相同結論。



這項共享協議

• 這項共享協議（稱為共識）允許像您這樣
的人只接受有效的比特幣，甚至對最強大
的礦工也執行比特幣的規則。除了改善比
特幣的去中心化之外，比特幣核心用戶還
可以獲得：

比特幣的安全性更高
其他錢包不提供隱私功能
用戶界面和其他強大功能。



一.比特幣知多少 ?





• 作為一位新的用戶，您不需要明白技術細節
就可以開始使用 Bitcoin。一旦您在電腦或行
動上安裝了 Bitcoin 錢包，它就會產生您的
第一個 Bitcoin 地址，您可以在任何需要的
時候創建更多的地址。您可以把您的地址披
露給朋友們，以便他們可以給您付款或者反
過來您給他們付款。實際上，這很像電子信
箱。不過，一個 Bitcoin 地址應當只能用一
次。

https://bitcoin.org/zh_TW/getting-started


• 區塊鏈是整個 Bitcoin 網路所依賴的共享的
公開分類帳。所有經確認的交易都會存放在
區塊鏈上。這樣的話，Bitcoin 錢包可以計算
它們的可用餘額和核實新的交易中將被使用
的比特幣確實屬花費者所有。區塊鏈的完整
性及時間順序是由密碼學來實現的。

https://bitcoin.org/zh_TW/vocabulary#cryptography


• 一筆交易即是被包含在區塊鏈中的 Bitcoin 
錢包之間價值的一次轉移。Bitcoin 錢包保留
一個被稱為私密金鑰或種子的秘密的數據片
段。私密金鑰或種子可用來簽署交易、提供
一個交易確實是由該錢包的擁有者發出的數
學證明。簽章能夠防止其他人竄改過去公佈
的交易。所有的交易都會在用戶之間公佈，
並且通常會在接下來的10分鐘內由這個網路
通過一個被稱為;挖礦的進程開始進行確認。

https://bitcoin.org/zh_TW/vocabulary#private-key
https://bitcoin.org/zh_TW/vocabulary#signature
https://bitcoin.org/zh_TW/vocabulary#mining


Bitcoin 相關名詞



Hash哈希

• 是一種函數，它把任何數字或者字符串輸入轉化成一個固
定長度的輸出。通過輸出我們不可能反向推得輸入，除非
嘗試了所有的可能的輸入值。下面是一個簡單的哈希函數
的例子，平方根：17202的平方根是很容易求得的，它大
概是131.15639519291463，所以一個簡單的哈希函數的輸
出可能是輸入的數字的平方根的後面幾位小數，在這個例
子裡面就是9291463。但是，只給出9291463的話，我們幾
乎不可能推算出它是哪個輸入的輸出。現代加密哈希比如
像SHA-256，比上面這個例子要複雜的多也要安全的多。
哈希這個詞也用於指代這樣一個函數的輸出值。



encryption algorithm加密算法

• 是一個函數，它使用一個加密鑰匙，把一
條信息轉化成一串不可閱讀的看似隨機的
字符串，這個流程也是不可逆的（也就是
說獲得原始信息），除非是被某個也知道
那把鑰匙的人來操作。加密使得私密數據
通過公共的因特網傳輸的時候不需要冒嚴
重的被第三方知道傳輸的內容的風險。



Public keycryptography公鑰

• 加密系統是一種加密手段，它的每一個私
鑰都有一個相對應的公鑰，從公鑰我們不
能推算出私鑰，並且被用其中一個密鑰加
密了的數據，可以被另外一個相對應的密
鑰解密。這套系統使得你可以先公佈一個
公鑰給所有人，然後所有人就可以發送加
密後的信息給你，而不需要預先交換密鑰。



Digital signature數字簽名

• Digital signature數字簽名是這樣一個東西，它可以被附著
在一條消息後面，證明這條消息的發送者就是和某個公鑰
相對應的一個私鑰的所有人，同時可以保證私鑰的秘密性。
某人在檢查簽名的時候，將會使用公鑰來解密被加密了的
哈希值（譯者註：這個哈希值是數據通過哈希運算得到
的），並檢查結果是否和這條信息的哈希值相吻合。如果
信息被改動過，或者私鑰是錯誤的話，哈希值就不會匹配。
在比特幣網絡以外的世界，簽名常常用於驗證信息發送者
的身份 –人們公佈他們自己的公鑰，然後發送可以被公鑰
所驗證的，已經通過私鑰加密過的信息。



Bitcoin client比特幣客戶端

• 是一個用來操縱接收與發送比特幣的軟件。
最流行的是標準比特幣客戶端Bitcoin-Qt，
它可以在bitcoin.org下載到，儘管同時還有
很多其他的帶有不同特性的可選擇項。



Wallet錢包

• 這個詞有兩種意思：它既可以是比特幣客
戶端的的同義詞（儘管裡有稍稍的不同，
「客戶端」更多的是指功能全面的桌面客
戶端，而「錢包」則更多的用於指代輕量
級的基於瀏覽器的在線管理服務），也可
以是指一個文件，這個文件裡面包含了所
有者的比特幣地址以及使用這些地址時所
需要的相對應的私鑰。



Bitcoin address比特幣地址

• 是一串像
「13ignD31FysQbaBBVJUzffcQoFxxEuEcbE」
這樣的字符串，你需要知道這個地址，才
能向他人發送比特幣。創建比特幣地址和
相對應的私鑰這一操作，可以通過比特幣
客戶端完成。



Private key私鑰

• 在比特幣的語境中，是指與一個地址（這
個地址是與這個私鑰相對應的公鑰的哈希
值）相關聯的一把密鑰。它存放在後台，
使得你可以發送之前被發送到這個地址的
比特幣出去。需要留意的是，因為比特幣
使用的加密算法是ECDSA橢圓曲線數字簽名
算法，公鑰和地址都可以從私鑰推出。



Transaction交易

• 是發送到比特幣網絡的一條消息，通告全
網一次比特幣的所有權轉移發生了，使得
接收者能夠花費掉收到的比特幣，同時組
織發送者再次使用已經發送了的比特幣。



Bitcoin network比特幣網絡

• 這個是指比特幣交易廣播到的，以及維護
公共區塊鏈的電腦連接在一起形成的網絡。
有的時候，這個詞也用於指代miners礦工。



The genesis block創始區塊

• 是指區塊鏈上的第一個區塊，它於2009年1
月4日被創建。



Confirmation 確認

• 確認表示交易被網絡驗證並不會被回滾。
一個確認就已經相當安全。但是對於大額
轉賬（例如1000美金或以上），用戶可以
等待一個交易得到更多的確認- 6次確認是
一個比較通用的數量。每一次確認都降低
了交易回滾的風險。



Unconfirmedtransaction未確認的交易

• 是一個還沒有被打包到區塊裡面的交易。
當一筆交易被打包到區塊裡面，永久成為
了區塊鏈的一部分的時候，一個確認就產
生了。「6次確認」意味著這筆交易已經被
打包進一個區塊，並且在區塊鏈上的這個
區塊後面還有5個區塊，這為這筆交易的合
法性提供了更多的保證。



Double Spend 雙重支付

• 如果一個惡意用戶試圖將同一筆比特幣同
時支付給兩個不同的收款人，這就是雙重
支付。比特幣挖礦和區塊鏈就是用來在網
絡上共同工作，來確定哪個交易將會被確
認。



Hash Rate 哈希率

• 哈希率是比特幣網絡的處理能力的衡量單
位。為了安全，比特幣網絡必須進行高強
度的數學運算。網絡的哈希率達到10TH/s，
意味著這個網絡每秒能處理10億次計算。



Miner礦工

• 是指嘗試創建區塊並添加到區塊鏈上的人
或者機器（這個詞同時也指代做這個事情
的軟件）。當一個新的有效的區塊被創建
時，比特幣協議自動分發50個（譯者註：
現在是25個）新的比特幣給相應的礦工，
作為工作的獎賞。這也是比特幣存在的基
礎。



Difficulty難度

• 代表著創建一個新的區塊有多困難（與
target目標值相反），這個數字是自動調節
的，以保證全網平均10分鐘找到一個新的
有效的區塊。



Mining pool礦池

• 這是一種服務，使得礦工們能夠一起工作
以創建區塊，並平分利潤。這使得礦工能
夠獲得持續穩定的收入，而不是小概率的
一次性獲得50個（現在是25個）比特幣。



Exchange兌換所

• 是一項服務，它允許人們互相買入和賣出
比特幣。當前最受歡迎的兌換所是Mt.Gox、
CryptoXChange、Cavirtex(比特幣到加元)還
有Intersango(比特幣到英鎊)。（譯者註：
從交易量來看的話，最受歡迎的是Mt.Gox
和BitStamp，國內最大的是比特幣中國，參
考http://btckan.com/price這裡的24小時成交
量）



「Ask」 price 賣出價

• 是指在某個兌換所中，人們願意賣出比特
幣的最低價格。



「Bid」 pirce買入價

• 是指在某個兌換所中，人們願意買入比特
幣的最高價格。



Ask-bid spread 買賣價差

• 是上面這兩個價格相減的絕對值。



Volume of an exchange交易所兌換量

• 是指在一個制定時間段內某間交易所交易
了的比特幣的數量。



Market depth 市場深度

• 是指在一個比特幣兌換所裡在一個給定的
時間，人們放出來待售還沒有賣出（因為
沒有人願意接受他們的價格）的比特幣數
量。



Speculator 投機者

• 是指那些嘗試著低價買入比特幣然後高價
賣出的那些人。Arbitrage 套利，是指通過
利用不同兌換所之間的價格差來獲取收益
的行為。High-frequency trading 高頻交易，
是指通過預測非常短期的價格波動並基於
此低買高賣以期獲利的行為。



1.確保錢包安全

• 像在現實中一樣，你需要保護好
你的錢包。Bitcoin使得從任何地
方進行跨國匯款都十分容易成為
可能，並且它能讓你對你的資金
有掌控權。這些美好功能也伴隨
著安全性顧慮而來，不過只要正
確使用，Bitcoin能提供相當高等
級的安全保障。總是要記住，採
取有效的措施來保護你的錢是你
責任。



1.2保障你的錢包



1.1謹慎使用網路服務

• 您應該警惕所有為在線儲存您的錢而設計
的服務。很多兌換和網路錢包在過去都遇
到了安全漏洞問題，而且這些服務通常都
不像銀行一樣提供足夠的保險和安全保障
來儲存金錢。所以，您可能想要使用其他
的Bitcoin錢包。否則您應當小心選擇這樣
的服務。另外，使用雙重驗證也是值得推
薦的。

https://bitcoin.org/zh_TW/choose-your-wallet


1.2日常用途的小額款項

• Bitcoin錢包就像一個鈔票錢包一樣。如果
您不想隨身攜帶大量鈔票，您可能也會這
樣為您的 Bitcoin錢包考慮。通常，您最好
只把少量的比特幣放在您的電腦、行動手
機或服務器上以備日常之需，然後把剩下
的其他資金放在一個更安全的地方。



1.2.3備份錢包

• 儲存在一個安全的地方，備份您的錢包可
以保護您免受計算器當機或人為錯誤的影
響。如果您的錢包加密了的話，這也讓您
在行動電話或計算器被盜后可以恢復您的
錢包。



1.2.3.1備份整個錢包

• 一些錢包內部使用很多隱藏的私密金鑰。
如果您只是對您可見的 Bitcoin地址的私密
金鑰進行備份，您可能不可以用您的備份
來覆蓋您的資金的很大一部份。



1.2.3.2對線上備份加密

• 儲存在網路上的備份很容易遭竊，電腦只
要連上網路就面臨許多惡意軟體的威脅。
因此，加密所有曝露在網路上的備份是有
效的安全性實務作法。



1.2.3.3使用多個安全空間

• 單點備份失常對安全性是件壞事。如果你
的備份有多個保存空間，就比較不會因為
不幸事件而無法還原錢包。你也可以考慮
使用 USB 隨身碟、紙本文件與燒成光碟等
多種備份方式。



1.2.3.4定期備份

• 錢包需要定時備份，以確保你的備份中包
含最近所有的 Bitcoin地址變更，以及所有
新建立的 Bitcoin地址。不過，很快地所有
使用 Bitcoin錢包的應用程式都會只需一次
備份。



1.2.4對錢包加密

• 對錢包或者你的手機加密讓你可以設定一
個任何人取款時都必須的密碼，這樣可以
避免金錢遭竊，但你仍然要提防有人透過
軟硬體側錄打字內容來盜取密碼。



1.2.4.1不要忘記密碼

• 千萬別忘記你的密碼，不然你會永遠找不
回您的資金。Bitcoin跟銀行不同，它的重
置密碼功能非常有限。即便多年不用這個
密碼，您應該還能記住它。如果您沒有信
心，你可以把密碼寫下來鎖在保險箱之類
安全的地方。



1.2.4.2使用強式密碼

• 只包含字母或可辨識單字的密碼太弱而容
易被破解。強式密碼必須同時使用字母、
數字與標點符號，而且長度須大於16個字
元。最安全的密碼是那些由程式專門設計
產生的密碼。強式密碼一般都很難記憶，
所以你必須努力記住它。



1.2.5使用離線錢包保管財產

• 離線錢包，或稱冷資料儲存，為儲存資料
提供了最高等級的安全性。它是指將錢包
儲存在一個安全的沒有網路連線的地方。
如果正確操作，它可以對各種電腦安全性
漏洞提供相當的保障。使用離線錢包時搭
配備份與加密也是一個好的使用方式。下
面簡述一些可行的辦法。



1.2.5.1離線交易簽署

• 這個做法使用兩台電腦共享同一個錢包內的部分資訊。
其中一台處於離線狀態，它是唯一存有完整錢包並能
簽署交易的電腦。另一台電腦與網路連線，它只擁有
一個觀用錢包，用來建立未簽署的交易。如此一來，
你就可以按照下列步驟來進行安全的交易：

• 在連線的電腦上建立新交易，並將交易存到 USB 随
身碟。

• 在離線電腦上簽署交易。

• 以連線的電腦傳送已簽署的交易。

• 因為與網路連線的電腦無法簽署交易，所以如果它受
到安全威脅的話，它是不能用来支取任何資金的。



1.2.5.2硬體錢包

• 硬體錢包最好地平衡了高安全性與容易使
用這兩方面的需求。這些小裝置最根本的
設計即是錢包，而不是其他東西。没有軟
體可以安裝到硬體錢包中，這使得它們可
以對抗電腦安全漏洞與網路小偷。硬體錢
包還可以備份，即便你丟了它也能取回你
的資金。



1.2.6總是更新您的軟體

• 使用最新版本的 Bitcoin軟體能讓您在穩定
性和安全性方面得到重要的修護。更新可
以防止各種嚴重問題的發生，新的實用功
能也能幫您保障錢包的安全。在您的電腦
或行動手機上給所有其他的軟體安裝更新
也是很重要的，這樣可以保障您的錢包的
環境更加安全。



1.2.7防竊用多重簽章

• Bitcoin有一種多重簽署功能，它要求一個
交易在得到多個獨立的許可之後才能成交。
這可以應用於一個組織之中。組織中的成
員都可以接觸它的資產，但是只有在3/5的
成員簽署交易后才能提款。一些網頁錢包
也提供多重簽署錢包，讓用戶可以對他們
的錢有掌控權，同時防止小偷通過入侵一
個單獨的設備或伺服器就能盜取資金。



1.2.8考慮一下您的遺囑

• 如果您沒有一個備份的計劃給您的同儕或
家人，您的比特幣就有可能永遠丟失。當
你離開人世後，如果沒有人知道您錢包存
放的地點或密碼的話，您的財產就沒有希
望會重新被發現。好好花點時間想一下這
些事情，結果就會很不一樣。



2. Bitcoin匯率會波動

• 比特幣是金融界的新生兒，它運作方式新
穎，偶爾有流動性不佳問題，這些導致了
比特幣價格在短期內的起伏情況捉摸不定。
所以，從這個方面看，不推薦用Bitcoin來保
值你的存款。Bitcoin可以看成是一種高風
險資產，你不應當投入你無法承擔損失的
金額到Bitcoin中。如果你收到了用Bitcoin支
付的交易，許多服務提供者都是可以把
Bitcoin兌換成你當地的貨幣的。



3. Bitcoin付款無法取消

• Bitcoin發佈的交易是無法取消的，收回付
款的唯一辦法是通過您的該筆付款的收款
人，讓他返回您的資金。這意味著您要注
意與您瞭解或信任的或具有好聲譽的人或
組織做生意。而對於他們那一方來說，企
業應該掌控他們顯示給顧客的支付請求。
Bitcoin能偵測錯誤的拼字，而且你通常不
會因失誤而匯款給無效的地址。在將來還
可能有其他的服務出現來提供更多的選擇
和保護消費者。



4. Bitcoin並非匿名

• 要維護您的 Bitcoin的私密性，您必須付出
一些努力。所有 Bitcoin的交易記錄都是公
開的，而且會永久保留在網路上，這意味
著任何人都能查看任何 Bitcoin地址的餘額
和交易。但是，在地址背後的用戶身份卻
是無法知道的，除非相關資訊在一個商業
活動或其他環境中被披露。這也是爲什麽
Bitcoin地址應該只能用一次的原因之一。
請記住，採取良好的措施來保護您的隱私
是您的責任。



5.立即的交易較不安全

• 一筆 Bitcoin交易通常會在幾秒鐘內傳遞，
並在 10 分鐘內開始被確認。交易在確認之
前是有效的，但依舊可以取消。有些不老
實的用戶可能會藉此來行騙。若您無法等
候確認的時間，您可以請求小額的交易手
續費，或使用安全交易偵測系統來提升安
全性。如果像是 1000 美元的這種大額交易，
等待 6 個以上的確認是合理的。每個確認
都以指數幅度降低交易取消的風險。



6. Bitcoin仍在實驗階段

• Bitcoin是持續持續發展中的實驗性新貨幣。
雖然它隨著使用時間的增長已經更成熟，
但你仍須知道 Bitcoin是一項新發明，它正
探索著沒有人嘗試過的領域。因此，我們
也無法預知它的未來走向。



7.政府稅收和規定

• Bitcoin並非官方貨幣。也即是說，大部分
的稽稅機關仍會要求您針對任何有價值的
收入、營業所得、薪水、資產利得來納稅，
包括 Bitcoin。確保遵守您的政府和/或當地
市政當局頒發的納稅和其他強制法律法規
是您的責任。

https://en.wikipedia.org/wiki/Legality_of_bitcoin_by_country


二.選擇你的錢包 ?



1.手機錢包

優點

• 攜帶方便當面交易時的理
想選擇

設計使用QR碼進行快速無
縫交易

缺點

• 應用程式市場可能會下架/
移除錢包，因此難以接收
未來的更新

設備損壞或丟失可能導致
資金損失





最簡單的支付系統

• 除非付款需要連結自動發票，否則接受金
錢就會像傳送一個比特幣一樣簡單：只需
一個連結或是 QR 碼。這種簡單的設置讓任
何使用者都能輕易使用，同時也能滿足廣
大層面的客戶需求。當公眾操作的時候，
它特別適合用於透明捐款和小費。



多種第三方應用程式界面 (API)

• 有許多第三方支付服務提供應用程式界面，
也即API，你毋須在自己的伺服器上存放比
特幣和處理相關的安全問題。而且，大多
數的應用程式界面都允許您處理發票或以
划算的費用將您的比特幣兌換成當地貨幣。



打造自己的金融系統

• 即使不使用任何第三方應用程式界面 (API)，
你還是可以將 Bitcoin伺服器直接整合到你
的應用程式，讓你變成自己的銀行和支付
處理單位。負擔相對應的責任後，你就能
打造令人驚奇的系統，處理 Bitcoin交易幾
乎不用手續費。



以 Bitcoin地址追蹤發票

• Bitcoin為每一筆交易創建一個獨一無二的
地址。因此若你想建立一個自動處理發票
的支付系統，你只需要為每一筆款項產生
一個 Bitcoin地址并監控此地址。你不應該
使用同一個地址來進行多筆交易而應只進
行一筆交易。



主要安全性機制建立在客戶端

• 絕大部份的安全性問題由網路的協定處理。
這意味著不需要 PCI 規範，而且只有在服務
或產品在立即傳送的時候才會要求進行詐
欺偵測。您應特別注意把你的比特幣存儲
在一個安全的環境并保障顯示給用戶的支
付請求的安全。

https://bitcoin.org/zh_TW/secure-your-wallet


便宜小額支付

• Bitcoin提供各種交易最低廉的支付手續費，
並且它通常可以用於低至價值一兩美元的
小額支付。Bitcoin允許設計和實現創新的
線上服務，這些服務以往因為金融限制而
無法實現，這包括各種小費系統和自動支
付辦法。



2.桌面錢包

優點

• 環境使用戶可以完全控制
資金

一些台式機錢包提供硬件
錢包支持，或者可以作為
完整節點運行

缺點

• 進行交易時難以使用QR碼

容易被盜用比特幣的惡意
軟件/間諜軟件/病毒





Bitpay :
https://bitcoin.org/zh_TW/wallets/desktop/windows/bitpay/?step=5&platfor
m=windows&user=beginner

https://bitcoin.org/zh_TW/wallets/desktop/windows/bitpay/?step=5&platform=windows&user=beginner
https://bitcoin.org/zh_TW/wallets/desktop/windows/bitpay/?step=5&platform=windows&user=beginner


對你的金錢的掌控權限

• 使用這種錢包能讓你完全掌控你的比特幣，
這表示沒有第三者能凍結或丟失你的資金。
然而，你依然要對錢包的安全以及備份自
行負責。



集中驗證

• 這個錢包依賴一個默認的集中的服務。这
意味着一个第三方必須被信任不會隱藏或
模擬支付。



基本的透明度

• 這款錢包的開發人員發佈程式碼給客戶。
這意味著世界上所有的開發人員都可以評
審這個編碼。然而，在安裝和更新其最終
軟體的時候，你還是需要信任這個錢包的
開發者，因為它不是像Bitcoin Core那樣決定
性地建立的。

https://bitcoin.org/zh_TW/download


脆弱的環境

• 這款錢包可以加載在電腦上。電腦容易受
到惡意軟體的攻擊。保障您的電腦安全，
使用一個很強的密碼，把您的大部份資金
轉移到冷儲存或開通雙重認證，這些都能
讓偷竊您的比特幣變得難上加難。



基本的隱秘性

• 防止對您的支付的窺視

• 這款錢包通過滾動地址讓窺視您的餘額和支付
變得難上加難。但您還是應當小心地在每次請
求支付的時候使用一個新的 Bitcoin 地址。

• 洩露資訊給第三方

• 這款錢包使用中心伺服器，中心伺服器可以把
您的支付聯繫在一起并記錄您的 IP 地址。

• 不支持 Tor

• 這款錢包不讓你使用 Tor 來防止攻擊者或網路服
務供應商把您的支付和您的 IP 地址聯繫起來。



Tor –給你一個完全隱私的瀏覽器

• 從稜鏡計畫(PRISM)，被發現Google和Apple會追蹤使用者上網資
料等等，都漸漸證明了在網路保有隱私幾乎不可能了，只要用
了Google搜尋，Google立刻就知道你喜歡什麼了，雖然出現了
DuckDuckGo這種完全隱私的搜尋引擎，但是透過瀏覽器連監控
使用者仍非不可能，或是網頁伺服器監控使用者IP、位置、行
為，都有可能造成個資外流，所以Tor就出現了，Tor是標榜「給
使用者完全隱私的瀏覽器」，不會監控任何資料，重點是所有
的連線都經過一個叫做”onion routers”的表層網，幾乎是絕對
安全

• 官網：https://www.torproject.org/index.html.en
下載：https://www.torproject.org/download/download-
easy.html.en

https://zh.wikipedia.org/zh-tw/%E7%A8%9C%E9%8F%A1%E8%A8%88%E7%95%AB
https://duckduckgo.com/
https://www.torproject.org/index.html.en
https://www.torproject.org/download/download-easy.html.en


下載下來並執行，接著按下「Connect」（只有第一次要按，之後會自行
連線）



然後就會連線了，這時所有資訊都是加密過的了



看看IP，是不是也變了？



Electrum :
https://bitcoin.org/zh_TW/wallets/desktop/windows/electrum/?step=5&platform=window
s&user=beginner

https://bitcoin.org/zh_TW/wallets/desktop/windows/electrum/?step=5&platform=windows&user=beginner


對你的金錢的掌控權限

• 使用這種錢包能讓你完全掌控你的比特幣，
這表示沒有第三者能凍結或丟失你的資金。
然而，你依然要對錢包的安全以及備份自
行負責。



簡化驗證

• 這個錢包使用 SPV 和一個列表上的隨機的
伺服器。這意味著在驗證支付的時候，只
要求對第三方有少量的信任。然而，它的
安全性不像一個全節點如Bitcoin Core那樣高。

https://bitcoin.org/zh_TW/download


基本的透明度

• 這款錢包的開發人員發佈程式碼給客戶。
這意味著世界上所有的開發人員都可以評
審這個編碼。然而，在安裝和更新其最終
軟體的時候，你還是需要信任這個錢包的
開發者，因為它不是像Bitcoin Core那樣決定
性地建立的。

https://bitcoin.org/zh_TW/download


雙重驗證

• 這款錢包可以在不安全的環境中使用。但
是，這個服務要求雙重驗證。這意味著如
果別人要盜竊您的比特幣的話，必須要連
接到多個設備或帳戶。



基本的隱秘性

• 防止對您的支付的窺視
• 這款錢包通過滾動地址讓窺視您的餘額和支付
變得難上加難。但您還是應當小心地在每次請
求支付的時候使用一個新的 Bitcoin 地址。

• 洩露資訊給第三方
• 這款錢包使用中心伺服器，中心伺服器可以把
您的支付聯繫在一起并記錄您的 IP 地址。

• Tor 可以用來
• 這款錢包讓您建立和使用Tor并把它作為一個
代理來防止攻擊者或網路服務供應商把您的支
付和您的 IP 地址聯繫起來。

https://www.torproject.org/


3.網絡錢包

優點

• 易於從不同設備訪問，僅
需要Web瀏覽器

如果設備損壞或丟失，可
能會收回資金

缺點

• 服務中斷可能使獲取資金
變得困難

如果網絡錢包的平台被黑
客入侵，您的資金將面臨
風險



https://play.google.com/store/apps/details?id=co.bacoor.android.hbwallet&hl=en

https://play.google.com/store/apps/details?id=co.bacoor.android.hbwallet&hl=en


4.硬件錢包

優點

• 存放資金最安全的方法之
一

儲存大量比特幣的理想選
擇

缺點

• 移動時難以使用；不適用
於掃描QR碼

沒有適當備份的設備丟失
會使資金無法收回



這款錢包從一個由這個設備提供的安全的專門環境加載。這為防止電腦安全漏洞
和惡意軟體提供了很強的保障，因為沒有軟體可以安裝到這個環境中。



BitBox KeepKey Ledger Nano 5



三.獲取比特幣

您可以通過接受比特幣作為購買商品
和服務的方式或是向朋友、您身邊的
人購買比特幣來取得比特幣。您也可
以直接用您的銀行賬戶交換比特幣。



使用比特幣交易所



https://coinatmradar.com/

https://coinatmradar.com/






https://coinatmradar.com/bitcoin_atm/7379/bitcoin-atm-
general-bytes-kowloon-sin-tat-plaza/

https://coinatmradar.com/bitcoin_atm/7379/bitcoin-atm-general-bytes-kowloon-sin-tat-plaza/


所有比特幣ATM都有一個通用的購
買流程：
• 這是一個示例，說明如何在無需驗證的情況下使用類似的
機器（如果操作員選擇這樣做）：

點擊“購買比特幣”
選擇硬幣（例如比特幣）
選擇掃描QR
掃描錢包的QR
插入現金賬單
按“完成”
拿打印的收據









• 挖礦是一種分散式的共識系統，用於確認交
易並把交易加入區塊鏈之中。挖礦能確保區
塊鏈的時間順序、保護網路的中立性，並且
讓不同的電腦就系統的狀態取得共識。

• 待確認的交易將會打包到某個區塊之中，而
區塊必須滿足非常嚴格的密碼學規則。這些
規則防止區塊被篡改，因為這樣做會導致被
篡改區塊之後的區塊都變得無效。挖礦創造
了一個競爭性的隨機系統，可防止任何人輕
易地將連續的區塊加到區塊鏈中。藉由這個
系統，沒有人能控制區塊鏈中能包含哪些交
易，或是更動區塊鏈的某一部份來取消他們
自己的支付。

https://bitcoin.org/zh_TW/vocabulary#confirmation
https://bitcoin.org/zh_TW/vocabulary#block


• 比特幣的發行有它自己的時間以及數量，大
約每十分鐘會由程式碼執行新比特幣的發行，
並且授予給參與比特幣交易的某（群）人，
因此，獲得新發行的比特幣就好比是獲得剛
出土的金礦，所以才會將這些獲得比特幣的
人比喻為礦工。

• 而礦工們「挖礦」的動作在英文中稱為
「mining」，這是一種比特幣使用者可以考
慮、但是只有專業挖礦者才「有可能」獲取
比特幣的方法。



挖礦前的準備和做法

• 想要開始挖礦的話，在開始之前有一些事前準備要做，包
含硬體投入成本以及運作成本。

• 前者是指硬體的購入、安裝、電費、折舊、場地以及散熱
等等；

• 而後者則是維持這些硬體持續運作，所需付出的成本。

• 兩者綜合以後，可以發現其實挖礦所需的成本非常龐大，
這也就造成部分擁有大量資金成立挖礦專用硬體設備的以
「出租」的方式來回收成本，這種挖礦模式被包裝成一種
「商品」並在公開的網路市場上進行買賣，當挖到比特幣
時，會依每位承租人的付出比利來分礦，這樣的挖礦模式
也就是所謂的「雲端挖礦」。



挖礦前的準備和做法

• 開採比特幣的做法主要有三種，除了雲端挖礦外，
還有「獨立挖礦」以及「合力挖礦」，不過由於
目前的挖礦難度不斷提升，且有越來越多競爭者
擠入，時至今日想要單靠自己的力量獨立挖到礦
的可能已經不大，雖然一旦成功挖礦便可獨自獲
得全部利益，但一般比較可行的做法是採用後者
「合力挖礦」，也就是團隊挖礦的概念，挖到礦
時全團依照每個人付出的比例來分礦。



擁有大量資本的礦工會組挖礦機，最後甚至
會把挖礦機承租給其他人，藉此獲利。





https://digiconomist.net/bitcoin-energy-consumption

https://digiconomist.net/bitcoin-energy-consumption






根據統計，比特幣過去一年的耗電量已超過圖中黃
色國家和地區的耗電量。（圖片來自
powercompare.co.uk）







香港可能成為比特幣使用和採礦
的樞紐。 Hong Wrong的Tony Wong
說，由於“良好的產權，廉價的
電力，廣泛可用的技術和服務技
術人員”，這座城市具有優勢。



Bitcoin 採礦

• https://www.youtube.com/watch?v=uUsJG2HJRy0

• https://www.youtube.com/watch?v=UrtMhQAO9z4

https://www.youtube.com/watch?v=uUsJG2HJRy0
https://www.youtube.com/watch?v=UrtMhQAO9z4


雲端挖礦逐漸被塑造成一種金融商品，以月租或年租的方式
收取承租費，挖到礦時再按比例分給承租人。



挖礦過程複雜嗎？

https://miner.nicehash.com/

在「錢包」的選項中，貼上個人電子錢包位址，一旦挖到
比特幣時便會儲存在該錢包中

https://miner.nicehash.com/


每個軟體在挖礦時，顯示的通知不盡相同，NiceHash是以綠色文字提示挖到
比特幣的通知訊息。



根據挖礦的規模，每次成功挖礦時獲得的比特幣數額不同，
需要長時間不間斷開挖才能獲得完整一個比特幣。



挖礦造成的影響

• 顯示卡嚴重缺貨

• 不僅耗材也耗電



挖礦造成的影響

• 挖礦的過程是將顯示卡以及電腦的效能發揮到最極致，如果能成功獲
得比特幣那也就罷了，更慘的就是不僅沒挖到礦，甚至還多花冤枉錢。
挖礦的過程不僅需要隨時保持電腦主機的溫度，甚至主機還需要放在
通風的室內運作來避免主機過熱，長時間連續挖礦下，對於顯示卡的
產品壽命也有害。此外，挖礦過程中還必須考量到電費的問題，根據
「比特幣能源消耗指數」報告的統計，比特幣在過去一年內挖礦的電
力總消耗已累積達29.51兆瓦小時，約佔全球總電力消耗的0.13%，相
當於台灣一年電力消耗的11.64%，聽起來佔比不大，但該數字已經超
過全球近160個國家一年的電力消耗，可見挖礦的耗電量有多大。雖
然說比特幣確實有它的吸引力存在，但在通往致富的挖礦路上，礦工
們仍要考慮許多成本付出的問題以及帶來的影響。



在零售商的網頁上，可以看到無論是 NVIDIA 還是
AMD 的顯卡，高階版本幾乎都為缺貨狀態。



挖礦的過程中，會大量耗費處理器和顯示卡
的效能，導致其溫度升高，降低其產品壽命。



比特币 — 不可不知的5个要点

最近，不时见到有关比特币的报导，它的价格在2017年翻了几倍，可说相当

凌厉。但是，精明的投资者当然不会单单着眼升幅，更不会一窝蜂人买我又
买。

比特币并不是货币，而是一种虚拟商品，没有实物或发行人支持，亦不具备
成为支付媒介或电子货币的条件，也未能在日常生活中普遍使用。做投资决
定前，一定要用足功课，要了解比特币，可以从以下5个要点开始：

http://sc.thechinfamily.hk/TuniS/www.thechinfamily.hk/web/sc/tools-and-resources/glossary.html?alphabet_en=1&paging_en=1&id_en=Bitcoin&alphabet_tc=0&paging_tc=1&id_tc=%E6%AF%94%E7%89%B9%E5%B8%81#%E6%AF%94%E7%89%B9%E5%B8%81


1. 价格大幅波动

• 比特币价格经常大幅波动，曾经一晚大跌
几成。例如中国政府较早前宣布ICO 首次代

币发行为非法活动，各种加密货币应声下
跌，比特币亦急跌40%，但其后又反弹30%，

好像坐过山车一样大起大跌。比特币今年
以来已累积极大升幅，当中的风险不可不
防。

https://www.ifec.org.hk/web/sc/financial-products/fintech/ico-bitcoin-cryptocurrencies.html


2. 市场看法分歧

• 市场对于比特币的看法有显着分歧，例如
有华尔街大行高层公开批抨比特币是骗局，
最终将爆煲；但亦有另一些投行看好这市
场。政府方面，很多监管机构提醒投资者
比特币所涉及的风险；但亦有一些国家接
纳比特币，例如日本。



3. 不断演变

• 比特币是新颖的金融科技产品，可说是仍
处于实验阶段，正在不断演变，例如因扩
容问题而出现的比特币技术规则分歧 (称为
「分叉」 "forking")，可能导致另一种与比
特币相关的加密货币诞生。今年8月已经出

现了一次分叉，下一次更具争议的原定于
11月中发生，但在上星期又突然推迟。这

些技术规则分歧争议可能会直接影响比特
币的价格。



4. 保安是一大问题

• 因黑客攻击而导致失窃个案有上升趋势。例如 Mt. Gox 曾经是
全球最大的比特币交易平台，但在2014年因黑客攻击导致客户

巨额损失而倒闭。另外，去年香港亦有两间买卖比特币的交易
平台报称有黑客入侵盗窃客户资产。所以，较安全的做法是将
比特币储存在自己数码钱包(即专门用作储存及收发比特币的手
机应用程式或电脑软件或硬件)，但也不是百分百安全，因为数
码钱包也有可能被黑客入侵(当然机会较低)或受病毒感染，甚
至忘记密码也可能导致永久无法使用当中的比特币。

• 另外，交易平台由私人公司设立，可能不受规管或位处海
外。如出现平台倒闭、停止运作或被黑客入侵等情况，投
资者可能会全数损失存放在这些平台上的加密货币。



5. 容易涉及不法活动

• 因为比特币相对匿名及容易转移，不法份子可能利用比特币洗
黑钱及用作恐怖活动的资金，例如买卖军火、毒品交易等。

• 比特币及其他加密货币属于高风险的投资，绝对不是每个人都
适合参与。如果你有兴趣，建议先问自己3个问题:

• 你是否了解什么是比特币、如何运作、有什么风险?
• 你投资比特币目的是什么? 是跟风投机、还是研究之后觉得真

的有价值?
• 如果泡沫爆破，或价格大幅下跌，你是否能承受有关损失?

• 未全面了解其特性、运作机制及风险之前，切勿跟风投机。如
有疑问，应寻求专业意见。



是一种具有杠杆效应的衍生工具合约。投资者一般只需要缴付合约总值的一部分作为按金，就可
以买入或沽出期货合约，这种杠杆特点，能够倍大回报和亏损。基于比特币的投机性质及期货的
杠杆作用，或会加剧上述提及的风险。是一种具有杠杆效应的衍生工具合约。投资者一般只需要
缴付合约总值的一部分作为按金，就可以买入或沽出期货合约，这种杠杆特点，能够倍大回报和
亏损。基于比特币的投机性质及期货的杠杆作用，或会加剧上述提及的风险。



• 除了以上提到的两所美国交易所外，可能有一些不受规管
的加密货币交易平台向香港投资者销售加密货币期货合约
及其他相关的投资产品（例如期权、掉期及差价合约）。
如果产品属于《证券及期货条例》下的「期货合约」或
「证券」而定，有关交易平台在未获得证监会牌照或认可
下提供该等服务或属违法。另外，有些交易平台可能完全
在证监会的司法管辖范围以外运作。过往曾经有一些加密
货币交易平台倒闭或被黑客入侵，及客户资产遭盗窃或挪
用，投资者应提防有关风险。

• 无论是比特币、其他加密货币及相关的衍生工具产品均属
于高风险项目，特别是在不受规管的交易平台上进行交易，
更可能面临重大风险。投资者在作出投资决定前，必须清
楚了解产品的特点及风险，以及仔细衡量自己的风险承担
能力。


